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165反詐騙諮詢專線防詐機制探討 

田明府1、黃麒然2 

摘要 

  近幾年來，詐欺案件一直是社會大眾所矚目之焦點之一，據統計每年遭詐騙損失的金額多達數十億元，

引起民眾的恐慌及政府相關單位的重視。為提供民眾針對詐騙訊息進行即時查證管道，政府於 2004年 4

月 26 日成立「0800-018110」反詐騙諮詢專線，同年 9月 1日更名為「165 反詐騙諮詢專線」（以下稱 165 

專線）。 

  165 專線一開始係定位為提供民眾有關詐騙訊息之諮詢管道，後來因任務轉趨多元，已由單純受理民眾

話務諮詢、檢舉及輔介被害案件之角色，轉換成整合電信、金融與網路業者資源與力量，執行詐騙電話、

被害款項攔阻等工作。惟因犯罪手法的演進，詐騙手法已由傳統方式演進到現今跨越國界、超越現實生活

(網際網路)的境界，165專線是否能跟進時代腳步，掌握最新詐騙犯罪情勢，並透過資料處理及情資分析、

研擬對策，並協助業者做好安全管理，藉以維護民眾財產安全，實為當前最重要的研究課題。 

壹、前言 

  「165反詐騙諮詢專線」緣起於 2004 年(民國 93年)為提升全民反詐騙意識，並向詐騙集團宣戰，結合

各部會全力遏阻詐騙案件，故於同年 4月 26日成「0800-018110 反詐騙諮詢專線」，主要任務係建立民眾

諮詢詐騙問題之管道。為方便控管勤務運作，使服務更加專業化、效率化，於同年 7 月 1 日將工作地點遷

移至刑事警察局偵防中心，另為方便民眾有效牢記，並向交通部爭取「165」特碼。惟遷移後發現民眾諮

詢電話進線量遠超過初始警力評估，遂於隔年(2005 年)4 月 1 日將駐地遷移至保安警察第一總隊石牌營區

現址，另就人員部份增派警力至 53名，並擴充軟、硬體設備及增建執機席台，亦正式更名為「165 反詐騙

諮詢專線」。 

  165 專線目前實際運作上可分為三大面項：(一)提供民眾諮詢、檢舉、輔介報案。(二)查證民眾檢舉的

詐騙電話，並依據民眾需求查證相關事項。(三)統計相關數據、彙整相關犯罪情資配合外勤隊偵查犯罪、

執行停話與復話及人頭約制審核等相關作業；另 165專線為整合詐騙情資建立「165 反詐騙系統平台」，將

全國警察機關有關詐欺類案件資料統一彙整，期能以最完整、快速與便民之方式，有效協助民眾報案與相

關資料彙整。 

  依據內政部於2019年4月27日所公佈之「內政統計通報」(內政部,2019)顯示，近10年詐欺案件發生數自

2009年起呈逐年下降趨勢，2013年18,772 件為最低，2014 年起因智慧型手機及平板電腦等通訊設備普及

化，LINE 詐騙案件及手機簡訊連結小額付費等方式盛行，致發生數上升至23,053 件，後因警政署積極規

劃執行各項偵防作為，透過與LINE公司積極合作，修補帳號登入的漏洞及加強宣導等措施，已稍有遏止是

類案件發生，惟2015至2018年間詐欺案件發生數仍介於21,000至23,500 件之間；另近10 年破獲率呈先下
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降後上升之勢，2018年達92.36％，為近10 年最高。 

 

 

 

 

 

 

表1 近10年警察機關受理詐欺案件概況 

年份(西元) 發生數(件) 占全般刑案比(％) 破獲數(件) 破獲率(％) 

2009 38,802 10.05 35,678 91.95 

2010 28,494 7.66 24,759 86.89 

2011 23,612 6.79 17,826 75.50 

2012 20,421 6.43 15,984 78.27 

2013 18,772 6.28 12,839 68.39 

2014 23,053 7.53 15,172 65.81 

2015 21,172 7.11 17,958 84.82 

2016 23,175 7.86 19,812 85.49 

2017 22,689 7.73 20,833 91.82 

2018 23,470 8.25 21,678 92.36 

較 

上 

年 

增減數 

(百分點) 

781 (0.52) 845 (5.54) 

增減％ 3.44 - 4.06 - 

                                            資料來源:內政統計通報(2019/0427) 

  在 21 世紀網路與通訊發達的新世代中，詐騙手法也隨之演進，其犯罪手法似網路之病毒，透過網際網

路或通訊技術無遠弗屆的威力，隨時穿透民眾防線俟機詐財，甚至不少知識份子、白領階級，甚或大學教

授亦糊塗受騙；從媒體報導幾乎每天都可看到民眾受騙之案例可知，此一犯罪型態不會因為政府強力取締

之下而趨緩甚至消弭，其嚴重性仍然存在！ 

貳、文獻回顧 

ㄧ、詐欺犯罪定義 

  何謂詐欺？依我國刑法第 339條之定義：「意圖為自己或第三人不法之所有，以詐術使人將本人或第三

人之物交付者」，簡言之係指行為人使用詐術使被害人陷於錯誤而處分自己的財產(例如：交付金錢或財物)，

導致被害人或第三人的財產受到損害，是謂詐欺。而詐欺未遂依同條第 2項規定亦處罰之，也就是說不光

是有騙到財物才算是詐欺，只要是有意圖並有行使詐術之行為，就算沒有騙成功，法律上也是有處罰規定。 

二、詐欺犯罪手法演進歷程 

  2000年(民國 89年)以前，臺灣地區廣為盛行的詐欺案件不外乎是金光黨詐騙、虛設公司行號或老鼠會

形式直銷與非法吸金等。而自 2001年開始，臺灣治安史上颳起一股中獎詐騙風潮，引起各級警察機關重

視，除加強查緝之外，另輔以媒體大力宣導，歹徒漸漸無法得逞，遂改為主動大量隨機撥打電話告知民眾
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必須先匯出稅金及費用等，此為電信詐欺濫觴時期。 

  2003年之後，有組織的跨境詐騙集團逐漸成型，大量蒐購人頭電話及帳戶，並觀察社會脈動及最新時事，

設計誘騙劇本與教戰守則，結合電子金融服務轉帳匯款功能，詐騙得手後的金錢經由多國或多人帳戶洗錢，

隱匿犯罪所得，逃避追緝與刑責。此時各類犯罪手法推陳出新，加上通訊市場快速開放，門號核發屬形式

審查，並無具體實質管理機制，門號容易取得及變換，申裝者與使用者身分難辨，通訊監察

速度趕不上門號變換，造成執法單位查緝的困境。 

  近年來因網際網路的應用快速，使用網路人口激增，個人連網普及率大幅提高，資訊與通訊合流應用已

成為趨勢，通訊節費市場更是各家電信業者必爭之地，紛紛推出多種網內互打及國際節費通訊產品，迎合

消費者需求；而網路案件查緝及通訊監察依法有既定程序，本非易事，而透過境外網路進入國內之通訊更

牽涉龐大設備投資，難以立即從交換機篩選控制。詐騙集團更利用資訊科技成果與電信技術漏洞非法竄改

發話原始號碼，在受話端顯示來電號碼為政府機關或企業代表號，引發另一波新興詐騙潮流、新的社會問

題，民眾的生活安全感不佳，社會互信受到嚴重侵蝕，政府有效治理的形象備受威脅。 

 

表 2 詐欺犯罪手法演進圖 

 

                                               資料來源:李志祥,台北大學,2016 
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表 3  2018年警察機關受(處)理詐欺案件概況 

犯罪手法 發生數(件) 破獲率(％) 

假冒名義詐欺 4,167 96.50 

假網路拍賣(購物) 4,029 95.86 

解除分期付款詐欺(ATM) 3,228 107.22 

拒付款項(賴帳) 2,217 97.97 

偽稱買賣 1,990 93.72 

投資詐欺 1,435 89.27 

假冒機構(公務員) 1,114 96.32 

色情應召詐財 1,038 38.82 

假稱傷病貧困 478 88.28 

冒(盜)領現金 461 96.31 

詐騙銀行帳號密碼詐財 392 75.51 

假貨押騙(售) 386 83.94 

其他 2,535 81.03 

總計 23,470 92.36 

                                            資料來源:內政統計通報(2019/0427) 

三、相關犯罪學理論 

(ㄧ)日常活動理論：犯罪的動機和犯罪人可說是一常數，亦即每一個社會總有某些百分比的人總會因特殊

的理由而犯罪。犯罪的發生在日常活動的變化上可以反映在三變項的互動上：1.合適標的物的存在、2.有

能力的監控者不在場、3.有動機之犯罪者的在場，三者如能在時空的聚合，犯罪即可能發生。 

(二)理性選擇理論：犯罪是具備理性的，需要從犯罪的利益、風險和成本三方面來考慮是否從事犯罪行為，

當中利益是指犯罪後的得益能滿足人類的各種生理及心理需要，風險是指罪犯被識破罪行及受到刑罰的可

能性，而成本則指犯案時需要的工具、技巧、時間等，當利益大於風險加成本時，罪犯則傾向犯罪，相反

則傾向不犯罪。 

(三)情境犯罪預防理論：對某些特定犯罪類型，以一種較有系統、常設的方法，對犯罪環境加以管理、設

計或操作，增加犯罪之困難與風險，減少犯罪酬賞，以達到犯罪預防的目的。 

四、相關詐欺犯罪實證研究探討 

  在進行 165反詐騙諮詢專線防詐機制效益研究探討前，需對過去關於針對詐欺案件實證研究近行文獻探

討，彙整近 10年碩博士論文研究資料如下： 

序號 題目 作者(發表 學校 指導教授 發表日期 
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者) 

1 
「提供人頭帳戶」之刑

事責任相關問題探討 
魏之馨 國立中正大學 盧映潔 2015年 

2 
以幫助犯處罰提供人

頭帳戶行為之研究 
林協億 國立中正大學 柯耀程 2009年 

3 加重詐欺罪之探討 謝佩縈 中央警察大學 黃惠婷 2017年 

4 

我國網路詐欺防制之

研究--以使用人頭帳

戶為中心 

古慧珍 國立交通大學 
吳巡龍、胡均

立、劉尚志 
2006年 

5 

論提供人頭帳戶之法

理問題—以行為人主

觀犯意為討論中心 

張富鈞 國立台北大學 莊世同 2009年 

6 

論提供人頭帳戶者之

刑事責任—以批判幫

助詐欺罪之實務見解

為中心 

蔡孟遑 國立台北大學 李茂生 2018年 

7 

通訊詐欺被害歷程之

研究-以 ATM 解除分期

付款為例 

李志祥 國立台北大學 許春金、黃蘭媖 2016年 

8 
海峽兩岸電信詐欺犯

罪歷程之研究 
紀延熹 國立台北大學 許春金 2014年 

9 
兩岸電信詐欺犯罪之

研究 
曾文勇 中央警察大學 吳彰裕 2018年 

10 

兩岸跨境詐欺犯罪手

法之分析及其防制策

略之研究-以電信詐欺

為例 

康健浚 中央警察大學 江世雄 2011年 

11 

詐欺犯罪被害歷程之

研究－以高雄地區假

冒公務員名義通訊詐

財為例 

陳永鎮 國立中正大學 楊士隆 2009年 

12 

政府防制詐騙犯罪政

策行銷之研究－以「警

政署 165 反詐騙諮詢

專線」為例 

黃雪蘭 私立世新大學 郭昱縈 2010年 

13 

預防短期停留外籍船

員成為電信詐欺人頭

犯罪之研究 

張育芝 中央警察大學 柯雨瑞 2019年 
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14 

我國電信詐欺預防政

策執行人員意向與影

響因素之研究 

吳珍怡 國立台北大學 顧慕晴 2013年 

15 
詐欺犯罪被害歷程之

研究 
郭彭賢 國立台北大學 許春金 2011年 

16 
詐欺犯罪之重複被害

特性及其歷程 
溫怡婷 中央警察大學 蔡田木 2008年 

17 

拍賣（購物）詐欺被害

歷程研究－ 以 ATM 解

除分期付款為例 

曾淳玫 國立台北大學 沈伯洋 2018年 

18 
新興電信詐欺案發生

之動態因素探討 
黃建富 私立中華大學 林錦煌 2018年 

19 

電信詐欺犯罪防制策

略之研究 -以假冒公

務員名義詐欺案件為

例 

陳炯志 私立銘傳大學 王伯頎 2017年 

20 
通訊金融詐欺犯罪被

害特性及歷程之分析 
陳佳玉 中央警察大學 蔡田木 2007年 

21 

通訊詐欺被害歷程之

研究 -以 ATM 解除分

期付款為例 

吳宗穎 國立中正大學 許華孚 2016年 

22 
165反詐騙諮詢專線

方案評估之研究 
林逢泉 中央警察大學 章光明 2010年 

23 

警政署 165反詐騙諮

詢專線流程再造之研

究 

柯宏宜 私立玄奘大學 陳衍宏 2010年 

  綜上，在對過去的文獻進行回顧與探討過程中，發現在研究取樣上有不同的探討面向，有的從偵查過程

面，有的是從被害者被害歷程層面，有的是從法律構成(責任)層面，更有的係從政府執行政策行銷層面、

行政程序流程面向來進行探討，然針對 165專線在運作上有無實質防詐效益部分，少有實證之研究，故本

研究擬由 165專線目前實質運作層面上之效益來進行探討。 

五、綜合討論 

  電信詐騙是一件高報酬、低風險的犯罪，現行法制視之為涉財產法益的犯罪，雖然相關法令修正後，此

類案件刑罰程度已提高，惟司法量刑卻是以個案涉及程度個別處刑，實際上不足以讓犯罪者警惕止步；況

且詐欺犯罪羈押率不高，外圍嫌犯一再被交保，釋放後極可能立即醞釀組成新集團，再度投入犯罪。而警

察機關偵查資源尚須應付多種犯罪狀況，偵查電信詐騙案件曠日費時，社會大眾觀感普遍不佳。 

  在分析以往詐欺犯罪之研究文獻時，明顯發現均著重在於探討：(一)詐欺犯罪被害者被害歷程探討、(二)

詐欺犯罪偵查現況及困境、(三)詐欺犯罪者之法律構成要件(責任)探討、(四)執行防詐騙政策行銷及行政

流程效益等面向進行研究，惟對於目前實際執行防詐機制之 165 專線，其實質運作上之成效，以及因應新
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世代犯罪手法演進，有無需要再精進改變其策略部分，少有著墨，故本研究將朝 165 專線實際運作層面，

以及如何面對網際時代之犯罪態樣，提出因應策略層面，進行研討。 

 

 

 

叁、將 165反詐騙專線執行防詐機制導入 SWOT分析 

  SWOT分析是一種由美國舊金山大學的管理學教授韋裡克提出的分析法，許多公司會運用管理上。俗話

說：「知己知彼，百戰百勝。」，SWOT分析這四個字分別由：優勢（Strengths）、劣勢（Weaknesses）、機

會（Opportunities）和威脅（Threats）等元素組成，可以幫助企業同時觀照自身內部與外部的條件，幫

助釐清思考方向。SWOT 分析是典型的重要的戰略分析，作為一種分析工具，SWOT本身並沒有實用價值，

它的價值來自於進行 SWOT分析之後產生的結果，並提供解決方案。(郗新明，2010/黃麒然，2019) 進行

SWOT分析主要功能在於協助有效的決策選擇、發展能力、詮釋環境，以集中主體資源，藉由評估結果達成

既定目標。(黃忠華，2005/黃麒然，2019) 

  本研究以「165反詐騙諮詢專線」處理及通報詐欺案件程序與內容兩大構面的結合後，以 SWOT 分析作

為本研究主要的描述與定義，其次分就討論內容加以整理，並分別歸類來作區隔，在內部組織方面為優勢

與劣勢；在外部環境方面則歸類為機會、威脅，並將分析結果分別歸類為對達成目標有幫助、對達成目標

有害，結果整理如表 4。 

表 4  165反詐騙諮詢專線執行防詐效益 SWOT分析表 

 對目標有幫助 對達成目標有害 

內 

部 

組 

織 

優勢 劣勢 

1.有效彙整詐欺案件情資:將全國警察 

機關有關詐欺類案件統一由成立之系統 

彙整，期能以最完整、快速與便民之方 

式，有效協助民眾報案與相關資料彙整 

，以供外勤偵查單位查用。 

2.結合聯繫管道，有效打擊詐欺犯罪： 

建立「警察電信金融聯防平台」，結合 

警察機關、金融機構及電信業者統一彙 

整詐欺案件情資料資，利用「警示帳戶 

聯防機制」、「電信聯合服務平台」等機 

制管道，以收更完善且強而有力之打擊

詐欺犯罪功效。 

 

1.諮詢服務專業不足:民眾遇到詐騙問題， 

認為一通諮詢電話即可找到答案，事實上 

不然，因為 165專線員警來自各警察機關 

徵調，且未統一受過職前專門訓練，在無 

法全面掌握快速變化的詐騙犯罪樣下，導 

致提供諮詢版本不一，各自勉強發揮，似 

是而非的回答造成民眾無法獲得滿意的 

諮詢服務，全民困惑加深。 

2.大量情資處理困難:詐騙電話大量發送， 

民眾即使願意提供詐騙訊息，警方也無足 

夠資源偵辦所有案件，且逐案調閱電話通 

聯紀錄所耗經費龐大，同時所需偵處人力 

與時間也相當長，加以人頭電話與帳戶無 

法阻斷，持續騷擾危害民眾，引發社會普 

遍不安情緒。 

3.停話作業耗費時間:處理詐騙電話停話作 
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業流程，警察機關與各電信業者聯繫必須 

以書面傳真進行，各相關單位收到傳真之 

後，仍需由人工進行處理。更有甚者，停 

話的傳真公文尚待進一步轉發至各地分 

公司派工作業，不僅耗費時日，難以提升 

行政效率。 

4.詐騙帳戶使用人資料調閱不易:警察機關 

偵查電信詐騙案件，必須正式行文金融機 

構調閱涉案帳戶個人資料及交易明細，其 

過程十分冗長。如遇警察人員於受理調查 

該帳戶時發生人為錯誤，除因資料不正確 

而徒勞無功外，亦可能影響無辜第三者的 

權益。 

 

外 

部 

環 

境 

機會 威脅 

1.詐欺跨境犯罪對台灣在國際上所造成 

之影響甚鉅，國人對於其犯罪行徑深痛 

惡絕，企望執法單位能全力打擊犯罪。 

2.網路時代來臨，政府單位亦隨即跟進 

，推出相關網路宣導資訊，加深全民防 

詐意識。 

1.電話及金融人頭戶無法斷絕:人頭電話與 

帳戶是電信詐騙不可少的避罪工具，所以 

四處騙取使用。 

2.個人資料外洩情況加劇:個資外洩管道眾 

多，已達嚴重地步。 

3.電信及金融業者參與合作的機制不足:相 

關產業的經營利益與防制詐騙的公共利 

益並非全然契合，相關電信監理與金融管 

理政策，常會阻礙企業經營效率。 

 

 

肆、因應新時代詐欺犯罪型態防制對策 

一、面對詐欺犯罪之困境 

  電信詐欺犯罪從興起到猖獗，利用電信服務不受空間限制的特性及資訊快速發達的現象，增加隱匿身分

與藏匿遠方的可能性。國內犯罪集團多習於藏身於境外，利用境外無法執法取締的現勢而逍遙法外。再者，

在資訊爆炸時代，個人對於資訊研判相對匱乏，比已往更容易相信詐騙者精心編排且隨時更換的劇情與話

術；隨著貿易自由化及金融全球化的趨勢，人際跨境往來更加頻繁，帳戶、門號為民眾資金流通及通訊聯

絡的重要工具，各先進國家都盡量減少不必要的限制，使資金得以快速流通完成交易，確保電話訊息快速

暢通，致使犯罪者可依附此一便捷通道，在誘騙被害者後，規避查緝並取得贓款。電信詐欺顯然受到科技

文明與社會發展的「賞賜」，其所引發的主要問題如下： 

(一)民眾受害情況嚴重，求助無門： 
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  面對詐騙集團惡質的犯罪行徑，頓時讓民眾人心浮動也無法適時防備，而現行司法程序費日曠時，大部

分受害者亦無足夠之法律素養，無法順利透過訴訟程序求償，亦無相關協助資源可適時提供協助，造成受

害者無法得到賠償。 

(二)諮詢服務專業不足： 

    民眾遇到詐騙問題，認為一通諮詢電話即可找到答案，事實上不然，因為 165專線員警來自各警察機

關徵調，且未統一受過職前專門訓練，在無法全面掌握快速變化的詐騙犯罪樣下，導致提供諮詢版本不一，

各自勉強發揮，似是而非的回答造成民眾無法獲得滿意的諮詢服務，全民困惑加深。 

(三)電信詐騙案件容易隱匿： 

  由於詐騙案件尚非重大刑案，且需長期蒐證及追查，亦無法保證偵破，績效彰顯困難，基層警察機關傾

向消極處理，甚至可能發生推諉或吃案情事。而民眾一旦匯出，如欠缺適當聯繫處理窗口與機制，勢難順

利追回被騙款項，故警察機關常被質疑處理詐騙案件不夠積極，致生民怨累聚。 

(四)大量情資處理困難: 

  詐騙電話大量發送，民眾即使願意提供詐騙訊息，警方也無足夠資源偵辦所有案件，且逐案調閱電話通

聯紀錄所耗經費龐大，同時所需偵處人力與時間也相當長，加以人頭電話與帳戶無法阻斷，持續騷擾危害

民眾，引發社會普遍不安情緒。 

(五)停話作業耗費時間: 

  處理詐騙電話停話作業流程，警察機關與各電信業者聯繫必須以書面傳真進行，各相關單位收到傳真之

後，仍需由人工進行處理。更有甚者，停話的傳真公文尚待進一步轉發至各地分公司派工作業，不僅耗費

時日，難以提升行政效率。 

(六)詐騙帳戶使用人資料調閱不易: 

  警察機關偵查電信詐騙案件，必須正式行文金融機構調閱涉案帳戶個人資料及交易明細，其過程十分冗

長。如遇警察人員於受理調查該帳戶時發生人為錯誤，除因資料不正確而徒勞無功外，亦可能影響無辜第

三者的權益。 

(七)電信及金融業者參與合作的機制不足: 

  相關產業的經營利益與防制詐騙的公共利益並非全然契合，相關電信監理與金融管理政策，常會阻礙企

業經營效率。事實上，電信詐騙犯罪氾濫，電信與金融業者並非從中毫無獲益。自保護消費客戶及承擔企

業社會責任的角度來看，業者必須採取積極作為，參與共同防制詐騙犯罪，然因電信詐騙犯罪快速興起，

相關政府與民間合作機制宥於法制層面限制，無法積極有效遏止犯罪。 

(八) 個人資料外洩加劇： 

  個資外洩管道眾多，已達嚴重地步，以往經由市場調查或勾結特定機關員工盜取，現在則是駭客入侵各

大入口網站即可竊取客戶資料，甚至連帶金融、電信、戶籍、車籍、學籍等也可一併取得。民眾身分及隱

私暴露，如遭詐騙集團運用再配合時下情境，製造緊張或假以恫嚇威脅，民眾受騙機率大為提高。 

(九)電話及金融人頭戶無法斷絕: 

  由於人頭電話與帳戶是電信詐騙不可少的避罪工具，所以四處蒐購。另由於對於外籍移工申請電話或帳

戶並無特別的限制，外籍移工離境所遺留之電話或帳戶可任意賣給詐騙集團圖利，因此有一部分外籍移工

便成為詐騙集團人頭戶的新來源。此外，電信金融自由化，企業追求市場占有率及擴張利潤，帳戶申辦過

程審核流於形式，加上衍生產品多元化，且帳戶持有人法律觀念偏差，易遭詐騙集團利用，造成人頭戶成

長快速，使得犯罪主嫌輕易逃避制裁，民眾不再信賴法律公正性。 
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二、採行策略 

  面對當前電信詐欺犯罪無法完全遏止趨勢下，165專線能否跟進時代腳步，掌握最新詐騙犯罪情勢，並

透過資料處理及情資分析、研擬對策，並協助業者做好安全管理，藉以維護民眾財產安全，本研究分就以

下分析及建議來討論： 

(一)提升專業諮詢能力及服務能量 

1.詐騙手法及訊息因應時代演進，推陳出新，如無適時因應掌握犯罪態樣，則第一時間內無法順利提供民

眾正確訊息；而 165專線員警係從各警察機關內徵調組成，素質有一定水準，如在職前接受統一職前訓練，

研習最新犯罪態樣演變及因應對策，在面對民眾進線諮詢時，可提供民眾正確防制詐欺觀念及訊息，以防

止民眾遭騙。 

2.以 AI人工智慧模式取代第一線諮詢人力，目前 165專線諮詢人力可分為員警及各電信業者諮詢人力，

民眾撥打 165專線流程為二：平日進線如僅為諮詢者則由「聯合服務平台」(各電信業者客服人員)協助接

聽，如後續需由員警協助時，再轉由員警接續接聽。惟民眾如進線量大時，勢必造成負擔及無謂的人力耗

竭，現今科技日新月異，AI人工智慧已運用在電話話務上，如可導入接聽單純諮詢電話，則可省下大部分

人力，並轉移人力運用在資料處理及情資分析，有效即時掌握犯罪情資，以提供外勤單位運用。 

(二)從法制層面建立「異常帳戶預警機制」： 

  與金融機構合作，針對不法及異常帳戶監控資金流向，機先反應，尋找潛在被害人，以關懷詢問方式了

解案情，給予適當協助，攔阻被騙款項，進一步確保被害人權益。另目前有關帳戶監控及警示係依據「銀

行對疑似不法或顯屬異常交易之存款帳戶管理辦法」，惟該辦法在法律位階上係為「行政命令」，其法律限

制層面似嫌不足，建議提升其法律位階至「法律」層面，以提升各金融機構配合度，及面對民眾質疑時更

為符合限制民眾權益之回應。 

(三)積極攔阻不法資金匯出： 

  依據「警示帳戶聯防機制」，以 165為聯絡中心，通報相繼匯入之金融機構，透過圈存止扣方式，即時

追回民眾被騙款項。並使相關匯（轉）入之帳戶實施警示，阻斷被騙款項流出，同時促使其他被害人無法

匯入，減少被害案件發生。此外，亦可依據金融機構之通報，協助線上警網逮捕領款嫌犯。 

(四)建立有效詐騙電話停話及查緝機制： 

  目前詐騙電話來源大致有二:境外來電及網路電話，目前165 專線與各電信業者建立詐騙電話停話機制，

係針對詐騙電話予以停（斷）話，藉以阻斷非法話務，106 年度經查證為詐騙集團所使用電話予以停話者

計 7,649 門，107 年 1 至 5 月計停話 3,077 門(刑事雙月刊 107 年 8月)，惟目前對於網路電話查緝斷話，

仍無法有效即時掌控查緝，建議可從法制層面設立專法管制，以其提升各電信業者及網路通訊業者配合

度。 

(五)建立發佈發布高風險賣場資訊： 

  現今網路科技發達，以往購物習性已轉變成網路世界購物潮流，惟亦遭歹徒以駭客方式侵入賣場資料庫

內竊取個資，容易遭詐騙集團運用，個資外洩已成為詐騙關鍵源頭。  165 專線目前定期每週統計被害案

件數，凡每週被害者逾 10 名之「高風險賣場」，均公布於 165 各宣導平臺，提醒民眾注意防範。另為促

使業者儘速改善，亦函請各高風險賣場，應透過網站或簡訊明確告知消費者慎防詐騙，同時製作「19 項

建議電子商務業者防制詐欺作為自評表」提供給各網路賣場參考，藉以適時調整宣導方式，提升消費者反

詐意識。 

(六)有效落實 165專線官網「闢謠專區」效能： 
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  鑒於通訊軟體及網路社群網站興起，眾多圖片、內容或訊息在民眾無法辨別真偽下逕行轉發，恐造成他

人損害或影響社會視聽，亦有觸犯法令( 社會秩序維護法 63 條第 1 項第 5 款) 之虞。目前 165專線官網

有設置「闢謠專區」，針對網路上疑似謠言訊息進行查證，惟該機制目前似未能有效壓制現況，建議除有

效落實查證網路謠言真偽，並於官網公布讓民眾知悉外，另可針對網路謠言來源進行追查，並依照相關所

觸犯之法令進行查處，以斷絕謠言持續散布，有效遏止民眾不安。 

(七)強化 165專線網路防詐宣導功能： 

  近幾年科技日新月異，行動網路及各項社群軟體蓬勃發展，165 專線亦隨著科技持續進化，將服務方式

擴展到網路世界。原本民眾只能透過撥打電話才能連接 165 專線，2009年 4月 1日啟用 165 全民防詐網、

2014年 8月 1日啟用 165 反詐騙宣導 LINE群組、2014 年 12月 10 日啟用 165 臉書粉絲專頁以及 2016年

6 月 1 日啟用 165 反詐騙 APP，提供多元化的宣導管道，使民眾更方便的吸收反詐騙新知。惟目前似乎未

能有效發揮其功能，甚至有民眾不知道 165 專線有 LINE、臉書粉絲團及 APP等宣導管道，建議可加強主動

出擊宣導，甚至官方 LINE群組，臉書粉絲團可設專人管理或導入 AI人工智慧管理，隨時回應民眾留言及

線上諮詢對話，以收宣導之效。 

伍、結論 

  打擊詐騙犯罪雖非警方單方面之責任，在警方發現問題、提出可行辦法後，尚須有各目的事業主管機關

之協調監督以及各業者之配合辦理，詐欺問題方有可能解決。正所謂警力有限而民力無窮，從強化個人的

反詐騙意識做起，透過傳遞預防犯罪由我做起之理念，方能匯聚成更強大的正面能量，從而滲透至社會每

個角落，形成縝密的防護網，進而抵禦各類詐騙犯罪之襲擊，而 165 專線正是為了這個目標而成立的，自

165專線成立至今，也確實有效協助外勤警力打擊詐欺犯罪，以及建立聯繫各機關(構)合作之管道，其功

效不可抹滅。 

  警政署於 2017年 12月、2018年 3月及 2019年 1月執行 3次「全國同步查緝車手專案行動」（斬手行動），

擴大針對詐欺集團上、下游共犯全面打擊，查扣不法所得及追查贓款流向，挽救民眾財產損失；同時加強

聯防金融機構攔阻民眾遭騙款項，並與相關部會及業者研商管理機制措施，從源頭阻斷詐欺犯罪發生，3

次行動計緝獲車手 1,656名。另持續推動 165反詐騙專線運作，24 小時受理檢舉及報案，提供案件諮詢及

宣導服務，以提升全民防詐能力，2018年計攔阻 1,743件、總攔阻金額達 1億 4,184 萬餘元，這就是 

165專線最好的運作表現！也期待 165專線能持續發揮其應有的效能，能有效為這個社會提供最佳的防詐

管道。 
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